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Limitazione dell’utilizzo delle risorse



L’Universitb degli Studi del Piemonte Orientale (d’ora in poi definita !teneo) ritiene indispensabile 
l’adozione di tecnologie informatiche e telematiche per lo svolgimento delle proprie attivitb 

ferti all’utenza, e ritiene altresj che l’utilizzo 

L’!teneo adotta adeguati controlli per tutelare la riservatezza, l’integritb e la disponibilitb dei dati 

“ ” Provvedimenti dell’!utoritb Garante per 

Codice dell’!mministrazione 

principi di responsabilitb, diligenza e correttezza espressi all’interno del 
finalizzato esclusivamente ad attivitb previste nel quadro dell’attivitb istituzionale, amministrativa, 
di didattica di ricerca e di terza missione, l’!teneo adotta una politica interna per l’attuazione e la 

eria di sicurezza informatica a tutela dell’

•
compromettere la sicurezza nel trattamento dei dati e/o l’accesso stesso alle risorse 
informatiche e telematiche dell’!teneo- 

•

patrimonio e della reputazione dell’!teneo- 

• la sicurezza nell’accesso alla rete interna e alla rete Inter

•
l’elaborazione dei dati personali ai sensi d

•

•



lamento si applica all’intero !teneo, per tutte le sue sedi e riguarda tutti le risorse 

dell’!teneo ed a tutti coloro che utilizzano i servizi ICT dell’!teneo, e definisce le politiche adottate 
delle informazioni trattate direttamente dall’!teneo alle quali devono 

uniformarsi anche i fornitori/outsourcer di servizi/attivitb funzionali all’erogazione dei servizi ICT/  

•

•

•

•

•

•

•

•

•

•

•

•

tamenti o azioni caratterizzati dall’inosservanza del presente regolamento, da 
cui derivino danni per l’!teneo o per i propri dipendenti, studenti, ecc

regolamenti dell’!teneo/

dell’Universitb/

L’individuazione di linee strategiche inerenti la sicurezza Informatica, nonché l’adozione e revisione 



caratterizzate da un approccio autonomo e responsabile, nell’ambito dell’architettura multicentrica 
dell’!teneo/

–

l’integrazione tra le missioni istituzionali dell’!teneo e lo sviluppo delle politiche per la sicurezza 

– Figura che, ai sensi del Codice per l’!mministrazione 

in relazione al sistema pubblico di connettivitb, nel rispetto delle regole tecniche di cui all’articolo 

–

integrazione con le politiche per il trattamento dati e l’assicurazione della qualitb previste 
dall’!teneo- il relativo
attribuito l’incarico di RTD/

–
ssicura l’attuazione delle politiche di sicurezza 

dall’!teneo, in coerenza con le linee strategiche per la sicurezza informatica e con il presente 

–
dei servizi ICT decentrati (ad es/ in logica di Polo), chiamate all’attuazione del Regolamento sulla 

– Figura che, nell’ambito 

struttura, autorizza l’attuazione di specifiche procedure di sicurezza che siano funzionalmente 
necessarie nell’ambito delle attivitb di ricerca e sviluppo, anche in deroga alle disposizioni ge

– onsabilitb di gestire in sicurezza l’asset assegnato, con l’obiettivo di 

obiettivi dell’attivitb di ricerca e sviluppo da condurre/ ! tale fine sottos



–
informatica di !teneo o di licenze per l’utilizzo di risorse software, di cui all’art/ 2 del presente 
Regolamento- ad essi spetta l’osservanza del presente regolamento e l’attuazione di azioni proattive 

–

sicurezza informatica, volto a verificarne la funzionalitb e l’adeguatezza nel tempo/

Incident Response Team (“IRT”) –

to dell’!utoritb Garante 
“Misure e accorgimenti prescritti ai titolari dei trattamenti effettuati con strumenti elettronici 
relativamente alle attribuzioni delle funzioni di amministratore di sistema” del 27 novembre 2008”

L’!teneo definisce i livelli di protezione dei dati e delle informazioni, memorizzati nei propri sistemi, 

di dati che possono essere memorizzati all’interno dei sistemi 

L’!teneo definisce altresj le regole specifiche per la memorizzazione e l’elaborazione dei dati, in 

I dati e i documenti utilizzati nell’attivitb lavorativa devono essere condivisi secondo le modalitb 

archiviati sugli strumenti designati dall’!teneo (ad es/. cartelle di rete suddivise per area o 

essere forniti dall’!teneo stesso (ovvero, non è possibile utilizzare supporti personali)/ In 



’!teneo o copiarli su supporti 

la condivisione dei dati con soggetti esterni all’!teneo è autorizzata solo nell’ambito 
dell’attivitb lavorativa e deve seguire standard, protocolli e canali che prevedano la cifratura/ 

enerale tutti gli scambi di dati con l’esterno devono avvenire su canali cifrati per garantire 

l’utilizzo di servizi personali di condivisione (ad e
WeTransfer, etc/) per il trattamento di dati nell’ambito delle attivitb lavorative-

l’utilizzo di servizi di condivisione dati di !teneo (ad es/ Google Drive) per 

comprendono i dispositivi di proprietb dell’!teneo, inclusi anche quelli acquistati tramite fondi di 

dall’!mministrazione, l’individuazione è a cura 



missione, ove non gestiti dall’!mministrazione, è individuato

L’!teneo si riserva di limitare, ai dispositivi e/o sistemi gestiti direttamente dai relativi responsabili 

L’utilizzo degli strumenti dell’!teneo deve essere sempre improntato ai principi di correttezza e 

determinerb le tipologie di dati che potrb memorizzare, elaborare e trasmettere, nonché l’accesso 

• agire deliberatamente per degradare l’operativitb dei sistemi e della rete dell’!teneo e per 
impedirne l’uso da parte di altri utenti- 



•

•

•

• installare software privo di regolare licenza d’uso in corso di validitb- 

• utilizzare strumenti dell’!teneo per la conservazione o la condivisione di materiale per il 
la violazione della normativa a protezione del diritto d’autore, nonché di 

Tutti i dispositivi e i sistemi informatici  operanti nell’infrastruttu

monitoraggio delle anomalie. l’utente non deve in nessun modo intralciare o inibire il 

problema all’ufficio per il supporto alla sicurezza referente per la struttura di ubicazione del 

L’!teneo si pup avvalere di sistemi di gestione centralizzata dei dispo

•

•

• inventariare automaticamente l’hardware e il software- 

•

•

•

•

• inibire l’installazione di applicaz

L’!teneo si riserva di effettuare, con adeguata periodicitb e frequenza, verifiche atte a valutare la 

“Responsabili del trattamento dei dati personali” ai sensi dell’articolo 28 del GDPR previa 
rattamento dei dati personali/ L’!teneo garantisce la 

responsabili del trattamento grazie all’introduzione di specifiche clausole contrattuali in tal sens
inserite all’interno degli accordi per il trattamento dei dati personali sottoscritti/ 



ubicati all’interno della rete di !teneo che erogano servizi accessibili dall’esterno di tale rete quali, 

to dall’ufficio per il supporto alla sicurezza referente per la struttura di 

La responsabilitb di compromissione della sicurezza dell’infrastruttura ICT di !teneo e dei dati e/o 

L’!teneo si riserva, nelle more della risoluzione delle vulnerabilitb individuate per un determinato 

L’!teneo è tenuto ai controlli relativo all’accesso, l’utilizzo e il funzionamento dei servizi ICT da esso 

a titoli esemplificativo antivirus), che operano anche nell’ambito di azioni di manutenzione ciclica 

L’attivitb di cui al periodo precedente si esplica anche attraverso il mantenimento di registri delle 

•

• rispondere ad eventuali richieste dell’autoritb giudiziaria-  

•

•

• implementare l’inventario delle risorse in rete e dei software utilizzati- 



•

•

•

•
coinvolga l’!teneo- 

•

• monitorare l’uso delle credenziali rilasciate agli utenti/ 

/ monitoraggio dell’attivitb lavorativa del singolo 

L’accesso ai registri delle attivitb (log) è consentito solo al personale aut
luogo dati aggregati non riferibili a un singolo utente/ L’accesso ai dati di utilizzo di un singolo utente, 

5/8 !ccesso remoto all’infrastruttura ICT di !teneo
L’accesso remoto all’infrastruttura ICT di !teneo viene garantito attraverso l’uso di un ca
comunicazione cifrato VPN (Virtual Private Network), che viene attivato mediante l’uso di specifico 

L’utente utilizz
regolamento/ L’!teneo potrebbe modificare le modalitb tecniche di collegamento privilegiando 
altre soluzioni equivalenti sotto il profilo della sicurezza come l’utilizz
dall’!teneo/ 

L’utente che esegue l’accesso remoto deve assicurarsi che il computer dal quale si effettua la 

“Disposizioni per lo svolgimento della prestazione 
lavorativa a distanza nell’Universitb del Piemonte Orientale” di cui al Decreto Rettorale 1339/2022 

L’accesso all’infrastruttura ICT di !teneo è regolato dal sistema di autenticazione per i servizi 



La password scelta dall’utente deve rispettare i criteri di robustezza e sicurezza indicati nell’allegato 

on, l’utente deve sceglier

cui deve registrarsi con un profilo di posta elettronica fornito dall’!teneo/ Le credenziali non devono 

Le politiche di !teneo richiedono una scadenza periodica delle credenziali di accesso- l’utente verrb 

immediata della stessa/ !nalogamente, qualora l’utente venga a 
e all’ufficio 

l’ allegato 

tutela dei dati personali, poiché consente di ricostruire l’attivitb di un sistema informatico e 

Regolamento UE 2016/679) introduce l’obbligo, in capo al Titolare del trattamento, di dimostrare il 

dati personali, in considerazione del contesto operativo in cui l’Ente opera/ Da una parte, quindi, i 

coordinamento della sicurezza Informatica di cui all’art/ 3, per poter effettuare una correlazione 



Tutti gli utenti hanno l’obbligo di segnalare tempestivamente, all’ufficio per il supporto alla sicurezza 

accidentale, anche di terzi esterni all’!teneo, che possa esporre i dati ivi memorizz

informatici da parte di un malware o di un soggetto esterno all’!teneo, questa deve essere segnalata 

•

•
mettere il dispositivo in modalitb “aereo”/ etc/)- 

•
l’analisi e la risoluzione dell’incidente- 

• segnalare immediatamente l’anomalia alla struttura ICT di riferimento come potenziale 

Limitazione dell’utilizzo delle risorse 

dell’!utoritb Giudiziaria e in considerazione della possibilitb di dover rispondere ad eventuali 

particolarmente gravi, l’!teneo pup. 

• limitare o impedire l’uso del dispositivo (ad es/. esclusione dalla rete di !teneo) o l’accesso 

•
e risoluzione dell’incidente- 

•
condizione necessaria per l’accesso ai servizi di !teneo/ 





Modalitb “aereo”. La modalitb “aereo” è una modalitb di funzionamento su dispositivi mobili, come 



https://it.wikipedia.org/wiki/Acronimo
https://it.wikipedia.org/wiki/Rete_informatica
https://it.wikipedia.org/wiki/Pubblica_amministrazione_(ordinamento_italiano)


riferimento alle funzioni dell’In

https://www.uniupo.it/it/ateneo/regolamenti-trasparenza-sindacati/protezione-dei-dati-personali


Regole per l’accesso di dispositivi e sistemi alle aree della rete

Lo scopo di questo documento f definire l’architettura di riferimento per la suddivisione della rete di !teneo 

definire le regole che specificano l’appartenenza di ciascun dispositivo o sistema alle varie aree in cui 



un’eventuale compromissione di un dispositivo o di un sistema non potrb impattare su dispositivi e sistemi 

(corrispondente al dominio applicativo ad essa relativo), e dall’individuazione dal livello di protez
caratterizzante i dati che possono essere memorizzati in essa, cosj come definito nella “Policy di 
classificazione dei dati”;  

dall’esterno della rete di !teneo, quali ad esempio quelli utilizzati per erogare servizi di vario genere 

richiedono di essere raggiungibili dall’esterno della rete di !teneo (ad esempio, computer 



: in tale area saranno collocati dispositivi e sistemi utilizzati per l’attivitb 

: quest’area f dedicata alla memorizzazione e gestione di dati caratterizzati dai livelli di 

Regole per l’accesso di dispositiv
Il principio di base adottato per l’accesso di un determinato dispositivo o sistema ad una specifica area della 
rete di !teneo f il rispetto delle prescrizioni previste dalla Circolare !GID n; 2/2017 riportante le “Misure 

inime di sicurezza ICT per le pubbliche amministrazioni” e ss;mm;ii;; 

In particolare, l’accesso di un dispositivo o un sistema ad una determinata area della rete richiede che tale 

cosj come definiti nella “Policy per la classificazione dei dati”;

Ciascun dispositivo o sistema sarb certificato, mediante un’apposita procedura, con il livello di protezione da 

Per quanto riguarda l’!rea Sicura, ad essa potranno essere connessi esclusivamente dispositivi o si
portatili o trasportabili; L’eventuale necessitb di uso dei dati memorizzati in tale area potrb essere soddisfatta 



ocumento f fornire un metodo di classificazione dei dati trattati dall’Universitb del 
Piemonte Orientale in base al loro valore e criticitb per l’organizzazione, con l’obiettivo di individuare le 

dell’!teneo e/o persone o societb auto

dell’identitb fisica, fisiologica, genetica, psichica, economica, culturale o sociale



•

•

•

• numero della carta d’identitb- 

•

•

•

• Ecc/

•

•

•

•

•

•

•

•

•

protezione adeguato al rischio associato ai dati trattati dall’!teneo e memorizzati su risorse informatiche 
interne all’!teneo con riferimento a dispositivi di proprietb dell’!teneo stesso.



Le tipologie di dati elencate di seguito sono in ordine di rilevanza crescente sotto il profilo dell’impatto in 

–

•
• informazioni sull’ente, 
•
•
• /  

applicabili all’ente, sono –

•

•

• / 

dell’identitb

reputazione o sotto l’aspett

–

•

•

•

• / 

–

• Documenti d’identitb, 
•

•
• / 



l’aspetto economico finanziario. 

–

•

•

•
•
•
• / 

a rivelare l’orientamento sessuale. 

–

•
•

• / 

l’identificazione univoca, quali i dati 
dell’immagine facciale o i dati

–

•
•
•
•

• / 

–

•

•

•
• / 



–

•

•
•

•
• • / 

particolare dall’analisi di 

–

•

•

• / 

–



–

Supporti mobili, ove funzionalmente richiesti per l’espletamento delle attivitb 

–

motivate, autorizzate dall’Organo competente, ai sensi art. 4.2 Regolamento.

–



–

Se l’attuazione delle suddette configurazioni dovesse incontrare limiti di piena applicabilitb  per disposizioni 

dati di cui all’30 del Regolamento (EU) n. 679/2016 e s.s.m.m.i.i..

Elenco dei documenti utilizzati e risorse utili per la comprensione o l’approfo

“Codice in materia di protezione dei 
dati personali” D.lgs. 30 giugno 



Regolamento d’!teneo sul 



La presente politica si applica d’ufficio a tutte le credenziali di accesso ai sistemi di !teneo ri
utenti. L’elenco delle tipologie di utenti sono definite, nell’art. 2 del Regolamento

!l fine di ridurre i rischi di compromissione dei sistemi informatici dell’!teneo sono adottati i seguenti principi 

●
informatici. L’utente  adotta

●

●

●

●



● – L’utente evita l'uso di informazioni personali facilmente accessibili o 

come da es. utente, user, ecc/).

● – L’utente implementa pratiche sicure di gestione delle password- evita 

● –

● Ove possibile, l’!teneo fornisce all'utente informazioni utili dopo il login, come la data e 
sivi, al fine di consentire all’utente di 

● – L’!teneo utilizza la crittografia (hash salted) per la memorizzazione sicura 
delle password- l’utente f invitato a non memorizzare le credenziali di accesso nel browser- a tale fine 

● –

●

● – L’!teneo rivedere periodicamente i requisiti di sicurez

ne correlati, l’!teneo adotta politiche di periodica valutazione dello spazio disco (cloud), risorse di 

do conto dell’oscillazione delle dinamiche di prezzo, a fronte del 
monitoraggio dell’andamento dei vari contratti di servizio in essere.



particolare riferimento alle funzioni dell’In

•
•

https://www.uniupo.it/it/ateneo/regolamenti-trasparenza-sindacati/protezione-dei-dati-personali

